МИНИСТЕРСТВО ОБРАЗОВАНИЯ И НАУКИ РОССИЙСКОЙ ФЕДЕРАЦИИ

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ ОБРАЗОВАТЕЛЬНОЕ
 УЧРЕЖДЕНИЕ ВЫСШЕГО ПРОФЕССИОНАЛЬНОГО ОБРАЗОВАНИЯ

«ТОМСКИЙ ГОСУДАРСТВЕННЫЙ ПЕДАГОГИЧЕСКИЙ УНИВЕРСИТЕТ»

(ТГПУ)

[image: image1.jpg]o5 ‘
IBEPAHAIS

Jlexan furako-wanexaIEECKor0
daryaBf

AH. Makapsiiko
Ly Witrom




«УТВЕРЖДАЮ»

Декан физико-математического факультета

________________А.Н. Макаренко

«___» ______________  2011 года

ПРОГРАММА ДИСЦИПЛИНЫ

ДПП.ДС.02 Системное администрирование
Специальность:  
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Квалификация – учитель информатики

Специализация – интернет в профессиональной
 деятельности учителя
1. Цели и задачи дисциплины: 

1.1.        Целью преподавания дисциплины является овладение теоретическими и практическими знаниями по управлению и администрированию информационных сетей.

1.2.        Задачи изучения дисциплины ориентированы на получение основных сведений о принципах организации и функционирования сетевых программных и технических средств информационных систем, которыми должен овладеть студент после изучения этой дисциплины.

1.3.        Перечень дисциплин, знание которых необходимо при изучении данной дисциплины:

технологии программирования;

операционные системы;

архитектура ЭВМ и систем.

2. Требования к уровню освоения содержания дисциплины:

· Владение основными теоретическими представлениями о способах  функционирования и построения локальных вычислительных сетей.

· Умение работать с основными сервисами Интернет и знание принципов  работы и функционирования Интернет.

3. Объем дисциплины и виды учебной работы:

	Вид учебной работы
	Всего часов
	Семестры

	
	
	5
	

	Общая трудоемкость дисциплины
	140
	140
	

	Аудиторные занятия
	72
	72
	

	Лекции
	36
	36
	

	Практические занятия (ПЗ)
	
	
	

	Семинары (С)
	
	
	

	Лабораторные работы (ЛР)
	36
	36
	

	И (или) другие виды аудиторных занятий
	
	
	

	Самостоятельная работа
	68
	68
	

	Курсовой проект (работа)
	
	
	

	Расчетно-графические работы
	
	
	

	Реферат
	
	
	

	И (или) другие виды самостоятельной работы
	
	
	

	Вид итогового контроля
	
	экзамен
	


4. Содержание дисциплины

4.1.  Раздел дисциплины и вид занятий (Тематический план)

	№ п/п
	Раздел дисциплины
	Лекции
	Лабораторные работы

	1
	Основные понятия и задачи системного администрирования.
	4
	

	2
	Сетевые операционные системы.
	8
	10

	3
	Организация работы сети. Поддержка сетевых сервисов.
	6
	10

	4
	Управление ресурсами и пользователями.
	6
	8

	5
	Компьютерная безопасность.
	6
	4

	6
	Защита компьютерных сетей.
	6
	4


4. Содержание разделов дисциплины:

Основные понятия и задачи системного администрирования.

Понятия и задачи системного администрирования. Объекты управления и администрирования.

Сетевые операционные системы.

Принципы построения. Структура сетевых операционных систем. Особенности использования сетевых ОС в сетях различного масштаба. ОС семейств Windows, Linux, Novell. Особенности администрирования различных ОС.

Огранизация работы сети. Поддержка сетевых сервисов.

DNS, WEB, FTP, DHCP, Firewall, Proxy, MailServer – организация и управление.

Управление ресурсами и пользователями.

Задачи по управлению ресурсами и пользователями. ActiveDirectory  как пример реализации службы каталогов стандарта Х.500 Информационная структура предприятия.

Компьютерная безопасность.

Классификация удаленных атак на компьютерные сети .Уровни сетевых атак согласно модели OSI. Основные методы защиты от компьютерных атак. 

Защита компьютерных сетей.

Методы обеспечения надежности. Контроль функционирования. Средства анализа защищенности сетевых сервисов. Инструментальные системы тестирования.

5. Лабораторный практикум:  
	№
	Название работы
	тема

	1
	Установка и настройка  Novell Netware
	2

	2
	Установка и настройка Windows Server
	2

	3
	Установка и настройка Linux-систем на примере FreeBSD
	2

	4
	Установка и настройка web-сервера на примере Apache
	3

	5
	Установка и насnройка FTP-сервера
	3

	6
	Установка и настройка почтового сервера
	3

	7
	Настройка DHCP
	3

	8
	Управление пользователями в Windows
	4

	9
	Управление ресурсами в Windows
	4

	10
	Инструментальные системы тестирования.
	6


6. Учебно-методическое обеспечение дисциплины:

6.1 Рекомендуемая литература:

а) основная литература

1. Гордеев,   Александр  Владимирович.   Операционные  системы: Учебное пособие для вузов/А. В. Гордеев.-2-е изд.-СПб.:Питер,2004.415 с.:ил

б) дополнительная литература:

1. Д. Челлис, Ч. Перкинс, М. Стриб Основы построения стей. Пер. с англ. М. "ЛОРИ". 1999.

2. Олифер В.Г., Олифер Н.А. Компьютерные сети. Принципы, технологии, протоколы. С.-Петербург, ПИТЕР. 1999.

3. Принципы функционирования Интернета. Учебный курс, Комер Д., Питер, 2002, 384 стр.

4. Компьютерные сети и сетевые технологии, Спортак М., Паппас Ф. и др., ДиаСофт, 2002, 736 стр.

5. Компьютерная сеть своими руками Самоучитель В. Холмогоров, СПб Питер 2003

6. Касперский,Евгений Валентинович. Компьютерные вирусы:что это такое и как с ними бороться/Е.В.Касперский.-М.:СК Пресс,1998.-285с:ил.-(Б-ка РС Week /RE) 
7. Немет Э, Снайдер Г, Хейн Т. Руководство администратора Linux. ИД «Вильямс», 2004

6.2 Средства обеспечения дисциплины:

рекомендуемая литература и учебно-методические пособия по предмету.

7. Материально-техническое обеспечение дисциплины: 

8. Методические рекомендации по организации изучения дисциплины
8.1. Методические рекомендации для преподавателя

Преподаватель должен последовательно излагать теоретический материал в рамках лекционных занятий. При этом предлагаемого материала должно быть достаточно для того, чтобы студент мог самостоятельно углублять полученные знания по мере необходимости.

8.2. Методические рекомендации для студентов

Студентам предлагается использовать рекомендованную литературу для более прочного усвоения учебного материала, изложенного на в лекциях, а также для изучения  материала, запланированного для самостоятельной работы. Студентам необходимо выполнить индивидуальные задания по основным темам курса, оценки за которые учитываются при выставлении оценок на экзаменах. Выполнение заданий, вынесенных на самостоятельную работу, проверяются преподавателем в течение семестра, по ним выставляются оценки, которые учитываются при выставлении оценок на экзаменах.

Перечень вопросов к экзамену:

1. Основные задачи системного администрирования

2. Основные понятия компьютерной безопасности

3. Классификация сетевых компьютерных атак

4. Атакуемые сетевые компоненты

5. Основные методы защиты от компьютерных атак

6. Структура сетевых операционных систем

7. Особенности использования сетевых ОС в сетях различного масштаба.

8. Классификация удаленных атак на компьютерные сети

9. Уровни сетевых атак согласно модели OSI 
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Программа составлена в соответствии с Государственным образовательным стандартом высшего профессионального образования по специальности 050202.65 – информатика.
 Программу составил:

Кандидат технических наук,

доцент кафедры информатики   _______________ Стась  А.Н. 

Программа дисциплины утверждена на заседании кафедры информатики, 
протокол №______________ от «____» _____________ 2011 г.

Зав. кафедрой информатики. ____________________  А.Н. Макаренко
Программа дисциплины одобрена методической комиссией физико-математического факультета ТГПУ

Председатель метод. комиссии ФМФ _____________ Г.К. Разина
